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Sicherheit von Wihlleitungen

Die Globalisierung geschaftlicher und
privater Kommunikation bietet vielfache
Angriffspunkte fiir Mithdrer und Spione
auf den Telefon- und Datennetzen.

Doch welche Schutzmafnahmen gibt

es gegen solch unbefugtes Eindringen?
TopSec 711 wurde entwickelt, um die
Ubertragung zwischen Fernkopierern vor
etwaigen Abhorattacken zu sichern.

Telefax-Verschliisselung

Mit TopSec 711 kénnen ohne Risiko
Telefaxe zwischen zwei Teilnehmern
ausgetauscht werden. Einzige Vor-
aussetzung ist die Ausstattung der
beiden Teilnehmer mit jeweils einem
TopSec 711. Telefaxe, die zwischen zwei
TopSec 711 verschlisselt iibertragen
wurden, erhalten in der Kopfzeile den
Vermerk ,,CRYPTO" und eine individuelle
Kennung des sendenden TopSec 711.

Sprachverschliisselung

Ebenso kannen mit dem TopSec 711
ohne Risiko vertrauliche Gesprache
zwischen zwei Teilnehmern geflihrt
werden. Voraussetzung ist, dass der
Partner entweder ebenfalls tber ein
TopSec 711 oder aber iber ein Mobil-
telefon TopSec GSM verfligt.
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Verschliisselung der vertrau-
lichen Kommunikation

Die Verschllisselung basiert auf einem
Hybridverfahren. Um hdchste Sicherheit
zu erreichen, wird eine Kombination aus
einem asymmetrischen Algorithmus mit
1024 bit Schliissellange zur Schliissel-
einigung und einem symmetrischen
Algorithmus zur Verschlisselung der
vertraulichen Information verwendet.
Im Verschliisselungsmodus vereinbart
TopSec 711 mit der Gegenstelle bei je-
dem Verbindungsaufbau automatisch
einen neuen 128-Bit-Schliissel. Dabei
wird nach dem Zufallsprinzip einer aus
10% (10 hoch 38) maglichen Schliisseln
gewahlt und nach Beendigung der
Kommunikation sofort geldscht.

Abhorsichere Kommunikation
durch Plug- and Play-Gerite

TopSec 711 wird einfach zwischen Fern-
kopierer oder Telefon und Telefonnetz
geschaltet und kann dann aus- und ein-
gehende Faxe sowie Telefongesprache
ver- und entschlisseln. Durch Hinzu-
fligen einer Kennziffer zur Rufnummer
der Gegenstelle wird der entsprechende
Ubertragungsmodus ausgewahlt (klar/
verschliisselt). Wahrend der Kommuni-
kation kontrollieren die Partner lediglich
die Leuchtdioden an ihren Geraten, um
sicherzustellen, dass die Nachrichten
vertraulich Ubermittelt werden.

Quittierung einer ver-
schliisselten Faxiibertragung

Das an das sendende Telefax-Gerat
angeschlossene TopSec 711 sendet
im Anschluss an die FaxUbertragung
zum Partnergerat ein Quittungsfax
zum angeschlossenen Telefax-Gerat
zurlick. Das Quittungsfax enthalt eine
Information dartiber, dass ein Telefax
verschlisselt Gbertragen wurde, die
individuelle Kennung des TopSec 711
des gerufenen Partners, einen fr
jede Kommunikationsverbindung
individuellen Authentisierungs-Code,
falls eine verschliisselte Verbindung
erfolgte und eine Information darGber,
ob das Telefax beim TopSec 711 des
Partners gespeichert wurde.

Intelligente Kleinvermittlung
integriert

An ein TopSec 711 kdnnen gleichzeitig
ein Telefax-Gerat und ein Telefon
angeschlossen werden. Bei einem an-
kommenden Ruf erkennt TopSec 711
automatisch, ob es sich um einen Ruf
fur das Telefax-Gerat oder um einen Ruf
fur das Telefon handelt und schaltet das
Gesprach zu dem jeweiligen Endgerat
durch. Das gilt sowohl fir Klar- als auch
flr Kryptorufe.



Einsatzbeispiele des TopSec 711
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Technische Daten

Ubertragungsprotokoll im verschlisselten Modus
Ubertragungsgeschwindigkeit
Stromversorgung

Anschliisse

Abmessungen (B x H x T)

Bestellangaben

Bestellbezeichnung
TopSec 711

Adaptersatz flir Steckernetzteil

Top Sec 711

Top Sec GSM
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ISDN
Top Sec 711
\ Top Sec 711
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Top Sec 711
alb

V.29 zu Telefax-Geraten, V.32 zur Netzseite
bis zu 9.600 bit/s

100 V AC bis 240 V AC, 50 Hz bis 60 Hz

1 x Telefonnetz

1 x Endgerat

1 x Administrator

1 x Stromversorgung

180 mm x 45 mm x 173 mm

Bestellnummer
5400.2450
5400.2144
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